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可信云平台技术综述 
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摘  要：云计算安全需求使信息安全技术面临更严峻的挑战，云平台自身的可信性是保证云计算安全的基础，提

高用户对云平台的信任度是云计算技术向更深层次领域发展、全面普及和应用的关键。可信云计算技术是解决上

述问题的一个有效手段。从保障云计算平台可信的角度出发，通过介绍可信虚拟化、可信云平台构建及可信虚拟

机等相关技术的研究进展，分析并对比了典型方案的特点、适用范围及其在可信云计算领域的不同效用，讨论已

有工作的局限性，进而指出未来发展趋势和后续研究方向。 
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Abstract: Information security technology confronts severe challenges because of the safety demands of cloud compu-
ting. The trustworthiness and self-safety of cloud computing platform are the foundation of cloud computing security. The 
confidence of cloud users is the key issue the deep development and popularization for cloud computing. The trusted 
cloud computing technology provides a feasible solution. From the standpoint of guaranteeing the trustworthiness of 
cloud computing platform, related research progresses on trusted virtualization, construction of trusted cloud platform and 
trusted virtual machine were introduced. Additionally, the characteristics, application scopes and effectiveness of typical 
schemes were analyzed and compared. Finally, current limitations and possible directions for future research were dis-
cussed. 
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1  引言 

以虚拟化、资源租用、应用托管、服务外包等

为典型应用的云计算（cloud computing），实现了人

们长期以来的“把计算作为一种设施”的梦想[1]。当

前，云计算发展面临许多关键性问题，其中的安全问

题已成为制约云计算进一步发展的重要因素[2]。 
一般认为，云计算环境自身的结构特点是造成

安全问题的主要原因[3]。在云计算环境中，用户基

本丧失了对私有信息和数据的控制能力，从而引起
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了一系列重要的安全挑战[4]，增强云计算平台自身

的安全性是保证云计算安全的基础，提高用户对云

计算平台的信任度是云计算技术向更深层次领域

发展、全面普及和应用的关键。构建可信云计算平

台是解决上述问题的一个有效手段。2017 年，中国

工程院院士沈昌祥在《用可信计算构筑云计算安

全》主旨报告中提出，要用可信计算构筑云计算安

全，在云的基础上解决数据安全[5]。其他学者也从

数据存储外包、计算外包、虚拟机外包等涉及云服

务安全可信的领域开展了相关的研究工作[6]。 
本文将从可信虚拟化、可信云平台构建和可信

虚拟机等角度出发，综述近年来可信云计算技术的

研究进展，具体分类如图 1 所示。通过介绍相关研

究进展，分析并对比典型方案的特点和适用范围，

讨论已有工作的局限性，进而指出未来发展趋势和

后续研究方向。 

 
图 1  可信云计算研究分类 

2  可信虚拟化 

虚拟化是云计算的核心特征之一，通过虚拟化

技术使 CPU、内存、硬盘等计算资源和存储资源得

到合理共享和充分利用。将可信计算技术引入云计

算，也需要进行虚拟化处理，以满足云计算的需求。

可信计算组织（TCG, trusted computing group）虚拟

化工作组（virtualized platform）提出了虚拟可信平

台模块（vTPM, virtual trusted platform module）的

概念[7-8]，为云计算环境提供可信功能。它通过模拟

硬件 TPM（trusted platform module）的接口和功能，

使每个虚拟机拥有自己独立的 vTPM，达到保护敏感

信息、存储虚拟环境度量值、提供远程证明等目的，

从而实现多个虚拟机 TPM 硬件资源的共享与复用。 
TPM 的虚拟化主要有 TPM passthrough、基于

函数库（如 libtpms）模拟以及 CUSE（character device 
in userspace）TPM 这 3 种实现方式，其中后 2 种都属

于软件模拟 TPM 虚拟化方式[9]。3 种实现方式的各自

特征如表 1 所示。 

表 1 TPM 的虚拟化方式 

TPM 虚拟化

方式 实现机制 并发访问

支持 
与物理TPM

关系 

TPM  
passthrough 

I/O 虚拟化 单个虚拟

机独占 
直接访问 

基于函数库

模拟 
函数库模拟， 
如 libtpms 

多虚拟机

并发 
完全脱离 

CUSE TPM 虚拟用户空间字符

设备/dev/vTPM0 
多虚拟机

并发 
完全脱离 

 
由于 TPM passthrough 方式可实现虚拟机与

TPM 的直接绑定，具有较好的可信性，大量的研究

者基于此方式开展可信云平台构建研究，详见 3.2
节内容。 

我国在可信计算领域起步并不晚，水平也不

低，成果可喜[10]，已经建立了完整的自主可控可信

计算体系，以国产密码算法为基础提出了可信密码

模块（TCM, trusted cryptography module）标准。文

献[11]给出了基于可信根服务器的虚拟 TCM 密钥

管理方案。在该方案中，所有的虚拟可信密码模块

vTCM 密钥均通过 vTCM 管理器调用物理可信密码

模块 TCM 芯片来产生，保证了密钥产生的规范性。

文献[12]提出了一种全新的虚拟可信根设计方案，

该方案以模块化的结构对可信根进行重构，各个模

块之间通过内部统一的消息格式来协调合作，为云

环境提供安全可靠的计算保障。 
为了解决原有 TPM 存在的安全问题，满足更

多场景的应用，TCG 将可信平台规范族升级到 2.0
版本。结合 TPM 2.0 的新特性，文献[13]提出了一

个 Ng-vTPM 框架，由物理 TPM 产生 vTPM 密钥提

供安全存储属性，基于物理 TPM 背书平台种子与

虚拟背书密钥的映射关系，提供虚拟机可信身份，

将信任链由物理平台扩展到虚拟机平台，并提出使

用基于平台配置寄存器策略的封装存储方法解决

vTPM 迁移后数据的可用性。 
目前，可信虚拟化还面临功能缺失和性能受限

这两方面的问题。从功能角度考虑，多数虚拟化方

案通过软件来模拟 TPM 的功能，失去了可信计算

技术使用硬件保护敏感信息的初衷。因此，可信计

算技术原有的技术特征并不能完全体现在虚拟化

后的方案中，如非易失存储、平台配置信息等。从

性能角度考虑，当虚拟化方案采用 TPM passthrough
实现方式时，则某一时刻物理 TPM 只能被单个虚

拟机独占，这将严重影响可用性，不适合在大规模

的云平台使用。此外，云计算和虚拟化环境具有大
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规模、分布式、动态、不确定性的特点，这就需要

进行大量的、高效率的可信度量。受限于目前 TPM
的设计及实现方式，现有虚拟化方案面对大量的、

高频率的可信度量时显得力不从心，无法满足云计

算平台的全部可信度量需求。 
为了更好地适应云计算平台的需求，根本的解

决方法是增加可信芯片的运算能力和控制能力，更

好地为云计算平台服务。国产可信计算标准创新性

地提出了主动控制的可信平台控制模块（TPCM, 
trusted platform control module）概念[14]，使用对

称密码与非对称密码相结合, 以 TPCM 为根进行主

动控制和可信度量，提高了安全性和效率，改变了

TPM模块作为被动设备的传统思路, 将可信平台模

块设计为主动控制节点，实现了 TPCM 对整个平台

的主动控制[15]。以 TPCM 为基础进行可信虚拟化设

计，一方面可以利用 TPCM 主动的、绝对的控制能

力，对云平台节点实施动态监控，保持其运行环境

的可信性。一旦有恶意代码入侵而导致系统失控，

TPCM 可以采取切断物理通道、关闭电源等绝对性

保护措施保护数据及网络安全。另一方面，TPCM
不再从属于 CPU，可以进行独立的设计，具有比

TPM 更好的性能，可较好地解决功能缺失和性能受

限的问题。TPCM 必将成为未来可信计算虚拟化技

术的一个发展方向。但目前国产可信计算标准还处

于发展的初期阶段，TPCM 普及程度较低，相关产

品较少，还需要进一步加快产业化进程。 

3  可信云平台构建 

可信云平台通过可信计算技术为用户提供可

信云服务，是可信云计算技术最直接的体现方式。

目前，构造可信云平台的主要方案包括：1) 借助硬

件隔离技术构造可信执行环境（TEE, trusted 
execution environment），如 Intel 的 SGX（software 
guard extension）、ARM 的 TrustZone 等，为虚拟机

监控器添加安全隔离、可信验证等功能；2) 基于可

信虚拟化（如 vTPM）技术构建可信云平台；3) 通
过建立可信第三方，对云计算平台进行动态可信度

量；4) 以可信安全芯片的密钥管理为基础，将终端

密钥管理转化为云平台密钥管理，借此为虚拟机提

供可信服务。此外，还出现了其他可信云平台构建

方案。 
3.1  基于 TEE 的可信云平台 

TEE 技术主要通过硬件隔离技术保证代码的

机密性和完整性，从而达到在不可信的环境中保证

特定应用可信的目的。 
早在2003年，Garfinkel等[16]就提出了Terra模型，

构建可信虚拟机监控器（TVMM, trusted virtual 
machine monitor），通过将虚拟机放置于 open box
和 closed box 的方式来实现安全隔离，但受限于当

时硬件平台的性能，方案的优势不能充分发挥。为

了更好地实现安全隔离，Intel 和 ARM 分别提出了

基于处理器的安全隔离方案，为 TEE 的实现奠定了

良好的基础。 
Intel SGX 技术首先应用于 Skylake 处理器，用

于增强软件的安全性。这种方式将合法代码和数据

封装在一个被称作 enclave 的容器中，保护其不受

恶意软件的攻击，特权或者非特权的软件都无法访

问 enclave，即使操作系统或者 VMM（hypervisor）
也无法影响 enclave 里面的代码和数据。enclave 的

安全边界只包含 CPU 和它自身。同时 SGX 还提供

了对这些代码和数据的远程证明功能。 
TrustZone是ARM针对消费电子设备设计的一

种硬件架构，目的是为消费电子产品构建一个安全

框架来抵御各种可能的攻击。TrustZone 在概念上将

SoC（system on chip）的硬件和软件资源划分为安

全世界（ secure world）和非安全世界（normal 
world），所有需要保密的操作（如指纹识别、密码

处理、数据加解密、安全认证等）在安全世界执行，

其余操作（如用户操作系统、各种应用程序等）在

非安全世界执行，安全世界和非安全世界通过一个

名为 monitor mode 的模式进行转换。 
Inter SGX和TrustZone的基本体系如图2所示，

这 2 种方式的联系与区别如表 2 所示。 
基于 SGX 技术，Schuster 等[17]提出了 VC3 模型，

保证在使用云平台进行 MapReduce 计算时，代码、

数据以及运算结果的可信性。Jain 等[18]还提出了开

源的 TEE 实验平台 OpenSGX，可实现 Intel SGX 的

指令级模拟，为硬件安全隔离技术的应用、开发提

供实验、测试环境。 
在移动云计算领域，文献[19]利用 TrustZone

硬件隔离技术构建可信移动终端，保护云服务客户

端及安全敏感操作在移动终端上的安全执行, 结合

物理不可克隆函数技术，给出了移动终端密钥与敏

感数据管理机制。Santos 等[20]利用 TrustZone 技术

提出并实现了 TLR（trusted language runtime），用

于构建与操作系统和其他应用隔离的可信组件，从
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而保证移动应用的机密性和完整性。 
3.2  基于可信虚拟化的可信云平台 

可信虚拟化的目标是为云计算环境提供可信

支持，因此，基于 vTPM 构建可信云平台是此类研

究的主要方向之一。文献[21]提出了一种基于信任

扩展的可信虚拟执行环境的构建方法，实现 vTPM
与底层可信计算基的绑定，从而构建了可信虚拟执

行环境。文献[22-23]通过 vTPM 扩展现有可信链，

将可信传递到用户虚拟机内部，提出了一种动态的

用户运行环境可信性验证机制，并将 vTPM 和可信

审计技术结合起来，建立了用户可信运行环境的构

建与审计机制。文献[24]提出的多租户可信计算环

境模型（MTCEM, multi-tenancy trusted computing 
environment model）利用 TPM/vTPM 将云计算服务

的安全职责进行分离，采用云提供商和用户协作的

方式保证云节点平台的执行环境可信，云提供商负

责基础设施的可信，用户负责虚拟机实例和应用程

序的可信。文献 [25]提出的 POSTER 利用基于

TPM/vTPM 的可信网络连接保护云服务端和云客

户端之间的通信安全，从而为云计算提供端到端的

可信保护。 

在产业界，Intel 给出了基于 TPM/vTPM 的，以

全面保护虚拟计算环境为目的的数据可信方案——可

信执行技术（TXT, trusted execution technology）。
TXT 通过硬件密钥和子系统双路控制电脑内部资

源，并决定哪些程序、哪些用户允许访问或拒绝访

问这些资源。TPM 与 DMA（direct memory access）
页面保护共同构成了这项技术的主要内容。以 TXT
为基础，Intel 还给出了 trusted pool 和 trusted cloud
的概念，为以 Intel 处理器为核心的云计算节点提供

可信服务，支持可信云平台的构建。 
3.3  基于可信第三方的可信云平台 

使用可信第三方（TTP, trusted third party）实现

安全管理是简化管理过程的最佳手段，TTP 已经在

大量的安全协议中有成熟的应用。结合 TTP 也可实

现云计算平台的可信管理。使用 TTP 的主要思想是

建立一个独立于云提供商的可信协调中心（TC, 
trusted coordinator），提供用户对云计算平台执行环

境、虚拟机状态的可信状态监测和控制，如图 3 所示。 
Santos 等 [26]提出了可信云计算平台（TCCP, 

trusted cloud computing platform），该平台通过 TC
管理云中的所有可信节点，但当节点规模很大时，

 
图 2  Intel SGX 和 TrustZone 的基本体系 

表 2 Intel SGX 和 TrustZone 的联系与区别 

对比技术 信任根 隔离环境个数 动态可信度量 并发性 支持的功能 

Intel SGX CPU 和 enclave 多个 支持 多个 enclave 并发执行 安全隔离，远程证明 

ARM TrustZone 硬件平台、trust OS 2 个 支持 串行 安全启动，安全隔离 

 

 
图 3  基于 TTP 的可信云平台架构 
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管理这些节点的时间开销过大。随后 Santos 等[27]

对 TCCP 进行了改进，设计了 Excalibur 系统，该系

统通过引入多个中心化的监视器来改进管理可信节点

所造成的性能瓶颈。文献[28]针对可信云平台构建过

程中可信节点动态管理存在的性能瓶颈问题，提出

了基于 TPM 联盟的可信云平台体系结构及管理模

型，引入了时间树的概念组织 TPM 联盟，利用 TPM
和认证加密技术解决数据在 TPM 联盟内节点间的

可信传输问题。 
3.4  其他方案及小结 

此外，从其他角度实现可信云平台的构建方案

也非常具有参考价值。针对 TPM 进行可信度量时

的效率和多租户安全隔离问题，文献[29]提出的

cTPM 通过 TPM 和云平台共享一个云密钥来解决

TPM 资源受限的问题。文献[30]给出了一个高度自

治的多租户网络安全框架 Jobber，用于适应云数据

中心的动态特性和优化租户之间的通信。文献[31]对
云租户隔离机制进行定义，并制定了云计算平台中

域间信息流策略控制方式。文献[32]提出了基于可

验证计算的可信云计算研究，成为实现可信云计算

的一种建设性思路。 
上述研究工作虽然以不同的方式研究了云计

算平台的安全、可信问题，并给出了相应的解决方

案，但大多方案集中在如何保障计算节点的可信

性，忽略了云计算环境的典型特征，即高度资源共

享和分布式管理。云平台作为管理各类 IT 资源的

基础设施，需要实现计算节点、虚拟机、存储、网

络等全面的可信方案，这就需要可信证据的传递与

管理、跨主机/网络的可信度量、分布式可信协同机

制等一系列技术的支持。单个计算节点可信并不等

同于云平台可信，上述研究方案中使用的硬件隔离

技术（如 SGX 等）和可信虚拟化技术（如 vTPM
等）都以保证节点内部可信为基础，缺乏可信证据

跨节点传递和度量的机制，无法做到在云平台范围

内可信状态的一致性与连续性。基于密钥共享类方

案，如文献[29]，虽可实现云平台节点间的信任传

递，但由于缺乏可信硬件的支持，难以实现真正意

义上的可信云平台，因此，现有的研究工作还缺乏

完善的解决方案。 

4  可信虚拟机 

可信计算主要解决计算终端可信问题，为此提

出了诸如密钥管理、数据绑定、可信启动、身份认

证、远程证明等一系列保证终端可信的概念。在云

计算平台中，虚拟机是保证云服务可信的前提，保

证其行为可预期至关重要，将可信计算用于计算终

端的相关技术移植到虚拟机，来保障虚拟机的可信

自然就成为可信云计算的一个重要研究方向。可信

计算技术的引入可以增强云平台租户对虚拟机的

信心，提高对云计算技术的信任程度。 
4.1  基于虚拟化的安全监控 

针对虚拟化安全监控技术的研究出现较早，其

主要思想是利用虚拟机管理器隔离和保护特定的

安全工具。从实现技术的角度来看，基于虚拟化安

全监控的研究工作主要分为内部监控和外部监控

这 2 种方式。内部监控是在虚拟机中加载内核模块

来拦截目标虚拟机的内部事件，而内核模块的安全

通过虚拟机管理器来进行保护；外部监控通过在虚

拟机管理器中对虚拟机中事件进行拦截，从而在虚

拟机外部进行检测[33]。与内部监控相比，外部监控

在安全性和生存性方面具有一定的优势，不易被攻

击者屏蔽。虚拟机自省（VMI, virtual machine in-
trospection）[34]技术是外部监控中最为流行的一种，

被广泛地研究与改进，其架构如图 4 所示。美国

Sandia 国家实验室的 Payne 等[35]开发了提供 VMI
功能的程序库 LibVMI，该程序库可对虚拟机的内

存、硬件中断和 vCPU 的寄存器进行监控。VMI 利
用一个隔离和安全的虚拟机监视其他的虚拟机，隔

离主要依赖 VMM 来实现。由于 VMI 只能通过

VMM 获取虚拟机的原始数据，语义级别较低，而

安全监控往往需要了解数据的高层语义信息，因

此，如何跨越语义鸿沟是 VMI 的一个研究热点问

题[36-39]。文献[40]首次提出了基于虚拟化安全监控

的通用性问题，同时提出了一种基于驱动的通用监控

系统——VMDriver 来实现细粒度监控，从而动态地

屏蔽虚拟机中客户操作系统的差异，保证了监控系

统的通用性。 

 
图 4  虚拟机自省技术架构 
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但基于虚拟化的安全监控技术并不能覆盖可

信虚拟机的全部要求，如可信启动、数据平台绑定

等，同时 VMI 默认 VMM 和 VMI 的代码是绝对可

信的，但现实中这个假设未必成立。针对这个问题，

文献[41]给出了一个 T-VMI 模型，该模型借助硬件

隔离技术在云计算环境中实现虚拟机安全监控。此

外，由于设计目标的不同，VMI 重点研究的是低级

语义与高级语义之间的语义鸿沟问题，以此来判断

虚拟机是否遭受恶意的外部攻击，但并不能保证虚

拟机自身的动态可信。在现有的研究中，大量模型

并没有引入可信计算技术，无法给出一个得到广泛

认可的可信根，虚拟机的可信性也就无法保障。 
4.2  虚拟机的可信启动 

可信启动是可信计算技术中用于保证终端可

信的技术之一，已经广泛应用于多种类型的操作系

统，如用于 Linux 平台的 IMA（ IBM integrity 
measurement）架构及 Windows8/Windows10 的可信

启动技术。将上述技术移植到虚拟机，实现虚拟机

的可信启动成为保证虚拟机可信的方案之一。但虚

拟机与计算终端有着明显的区别，因此还需要对可

信启动方案进行适当调整。 
文献[42]提出了一种解决在云平台基础设施服

务策略下虚拟机的安全存储和可信启动方案

SSTL。根据 TPM 的一些核心功能，分别从 VM 镜

像加解密、VM 宿主平台信息的远程证明和 VM 度

量机制来保证 VM 存储安全、运行环境安全以及可

信启动。利用可信技术中的封装、绑定等技术，文

献[43]提出一个用于保证虚拟机实例可信启动的协

议，为公有云用户虚拟机可信度量提供支持。 
目前，专门针对虚拟机可信启动的技术研究较少，

虚拟机的可信启动涉及虚拟镜像可信、云存储可信、

节点环境可信、同驻虚拟机可信[44-45]等一系列问题。

同时，虚拟机可信启动又是虚拟机可信的前提条件，

未来的发展方向必然是与新一代的可信计算和虚拟化

技术紧密结合，共同构筑虚拟机可信的第一道防线。 
4.3  虚拟机的身份认证与远程证明 

IMA 对计算终端的身份认证与远程证明也进

行了相关的讨论，并提出了 2 种方案。一种方案是

借助隐私签证机构 PCA（privacy CA），通过 PCA
对 TPM 身份验证、颁发证书 AIK（attestation identity 
key），并且对网内的 TPM 密钥管理分发、注销等；

另一种方案称为直接匿名认证（DAA, direct 
anonymous attestation），根据零知识证明技术进行

TPM 身份的认证[46]。针对上述方案存在的计算开

销大和无法满足跨域匿名认证需求等不足，还出

现了一些改进方案[47-48]。 
虚拟机托管在远程的云计算平台，租户无法对

其进行直接控制，其运行可信状态的获取只能通过

间接和远程的方式实现，对其身份认证和远程证明

的需求比计算终端更为迫切。此外，虚拟机动态特

性表现明显，其身份认证与远程证明必然也是动态

进行的。而传统的可信计算技术往往采用 AIK、PCR
等静态内容作为认证的依据，与虚拟机的特征不

符，一些研究工作针对传统方案进行了改进。 
文献[49]提出了一种虚拟机身份证明方案，在

保障原有认证和信任关系的情况下，实现了身份证

明过程中对身份权威信息的隐藏，避免了上述组织

结构、位置等信息的暴露，支持云环境结构透明、

位置无关的特点。为了解决目前云环境下用户与云

端之间进行身份认证时所存在的安全问题和不足，

文献[50]将 PTPM（portable TPM）和无证书公钥密

码体制应用到云环境中，提出了一种实现用户与云端

之间双向身份认证的方案，确保了终端平台的安全可

信和云端与用户之间认证结果的真实正确。 
目前关于远程证明的研究主要包括基于实体

标识的二进制证明和基于属性的远程证明[51-52]。其

中，二进制远程证明方案通过实体对象散列值的完

整性验证，得出终端是否可信的结论；而在云计算

环境下，所有实体均被虚拟化、动态化，使用散列

值已经难以描述 VM 的可信状态。此外，二进制远

程证明只能验证 VM 启动等特定时刻的可信状态，

而 VM 是动态的，状态随时会发生迁移等影响其可

信性的操作，需要进行动态远程证明，二进制证明

很难做到这一点。因此，已经有部分研究工作探讨

如何在云环境下使用属性证明的方式实现虚拟机

的远程证明。 
文献[53]利用基于远程属性证明技术，监测和

阻止针对云基础设施的安全攻击，从而保障租户的

安全。文献 [54]提出并设计了云安全监控系统

CloudPass，利用 TPM 和属性证明实现系统完整性

和身份认证的目的。 
目前的虚拟机身份认证与远程证明方案仍存

在功能单一、可信属性缺乏规范性等不足，大量方

案仅集中在解决虚拟机安全监控、匿名等部分问

题，不能对云平台中的虚拟机实现实时、动态的身

份认证和远程证明。基于属性的身份认证和远程证
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明依然是未来研究工作的热点，但需对虚拟机实例

在整个生命周期内的可信属性进行规范化处理，提

出了对可信属性的形式化证明方法，进一步给出了

虚拟机可信的理论依据。 
4.4  虚拟机的可信迁移 

虚拟机与计算终端存在着很多不同之处，使可

信计算技术无法全面覆盖虚拟机可信的全部安全

需求。虚拟机管理涉及虚拟机的生成、分配、回收、

迁移等一系列问题[55]。保证虚拟机整个生命周期内

的安全是实现云平台可信的基础，尤其是当虚拟机

发生迁移后，如何确保目标平台的可信性和虚拟机

可信状态的一致性是虚拟机整个生命周期安全管

理需要解决的重点问题，也是难点问题。而传统的

可信计算技术中并没有针对该问题的解决方案，导

致虚拟机安全管理的功能缺失。虚拟机的可信迁移

给上述问题的解决提供了一个可行方案。 
虚拟机的可信迁移是指以现有可信计算技术

为基础，保证虚拟机从云计算平台原计算节点迁移

到目标计算节点后，仍可保持其可信状态的一致性

和连续性，从而实现虚拟机生命周期内的可信度

量。这里的可信状态主要指与虚拟机绑定的各类密

钥（包括 AIK、存储根密钥等）、软硬件平台配置

信息（PCR 内容）、隐私数据及其他相关数据。 
虚拟机迁移是云计算中的核心技术之一，具有

负载均衡、解除硬件依赖、高效利用资源等优点，

但也会将虚拟机信息和用户信息暴露在网络通信

中，成为云计算脆弱性的源头之一。虚拟机迁移过

程除了会受到传统的网络攻击外，还有可能导致

co-residence 攻击的出现。co-residence 攻击是针对

云平台的一种新型攻击手段，基本思想是利用虚拟

机之间共享的硬件计算资源，进行旁路（ side 
channel）攻击，获取敏感信息。传统的网络安全措

施对其无法防范。文献[56]给出了 co-residence 攻击

产生的原因，并实现了名为 HomeAlone 的系统工

具，用于检测用户虚拟机是否存在 co-residence 攻

击。文献[57]给出了一种虚拟机分配策略，该策略

降低产生 co-residence 攻击的可能性。文献[58]则在

Amazon EC2（elastic compute cloud）公有云上进行

了测试，说明了 co-residence 攻击存在的普遍性。文

献[59]深入分析了跨虚拟机 cache 侧信道攻击的机理

和实现方式，对跨虚拟机 cache 侧信道攻击技术的研

究现状与进展进行总结。 
依据可信云平台的实现机制不同，目前虚拟机

可信迁移方案也分为多种类型，如基于 vTPM 的虚

拟机可信迁移、基于密钥管理的虚拟机可信迁移

等。文献[60]提出了一种适用于私有云环境的虚拟

机安全迁移协议，该协议基于 vTPM 构建分级云密

钥来保证虚拟机在迁移前后的机密性和完整性。文

献[61]给出了一个VM-vTPM虚拟机可信迁移协议，

并对协议的安全性和性能进行了定量分析。在公有

云领域，文献[62]给出了虚拟机从一个云服务提供

商（CSP, cloud service provider）迁移到其他 CSP
的安全机制。文献[63]给出了在异构的云环境中，

如何使用可信计算技术来增强云平台的可信性，特

别是虚拟机迁移时的可信性。文献[64]结合可信计

算中的密钥管理技术，提出了虚拟机可信证据的概

念，并给出了一种应用于 IaaS 平台的可信虚拟机迁

移协议，确保虚拟机在迁移前后的可信状态的一致

性和连续性，为 IaaS 平台提供虚拟机的可信迁移支

持。文献[65]分析了虚拟机动态迁移时的内存泄漏安

全隐患，结合 KVM（kernel-based virtual machine）
虚拟化技术原理、通信机制、迁移机制，设计并提

出一种基于混合随机变换编码方式的安全防护模

型，保证虚拟机动态迁移时的数据安全。文献[66]
针对可信虚拟机的迁移缺乏统一的安全模型及测试

方法问题，提出了一种可信虚拟机迁移框架，对可

信迁移的过程进行了抽象，并使用标号迁移系统LTS
进行了形式化的描述。 

虚拟机的可信迁移是保证虚拟机在整个生命

周期内行为可控、可预期的基础，对整个云平台的

可信性起着至关重要的作用，是保证虚拟机可信的

重要一环。虚拟机有着比物理终端更为动态化的行

为，对其进行可信度量和评价也是一个较为复杂的

问题。现有研究工作分别从虚拟机可信启动、身份

认证与远程证明及可信迁移等多方面进行了讨论，

但尚无完整机制能够全面保障虚拟机可信。结合可

信云平台构建方案，开展统一的虚拟机可信度量、

评价机制研究，保证虚拟机在整个生命周期内行为

的可控、可预期，必将是未来研究工作的重点。 

5  未来研究展望 

本文主要围绕可信云计算的最新研究内容展

开综述，介绍了近年来具有代表性的可信虚拟化及

可信云平台构建技术。通过分析可以看出，现有可

信云计算领域仍然存在大量尚未解决的问题，未来

的科研工作可以更多地关注以下几点。 
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1) 适用于云计算的可信虚拟化方案。前述内容

已说明，现有的可信虚拟化方案存在可信功能缺失

和性能受限两方面的问题，不能满足云计算平台的

可信度量的全部要求。要实现该问题的突破，需要

对现有可信计算技术的体系做较大规模的调整，这

有可能成为可信云计算技术，甚至是可信计算技术

未来研究的重点之一。 
2) 可信云平台的协同工作问题。现有的可信云

平台构建方案重点在于对计算节点可信度量，而针对

节点间可信协同问题的研究相对较少。但云计算平台

是一个典型的分布式系统，所有机制均建立在协同工

作的基础上，研究适用于云计算平台的分布式可信度

量方案是未来可信云平台的研究方向之一。 
3) 提出更为完善的虚拟机可信度量机制，支持

虚拟机启动、远程证明、动态迁移等整个生命周期

的可信状态一致性、连续性和完整性，形成一套完

整的可信云平台构建解决方案。 
4) 建立自主可控可信云平台构建标准。2016

年，微软公布所有 Win10 新设备必须默认支持 TPM 
2.0 规范，并且 TPM 芯片必须默认激活状态，这说

明可信计算技术在计算终端领域已逐步进入推广

阶段。与国外普遍采用的 TCG 系列标准不同，我

国已经初步建立了自主可控的可信计算标准，要占

领信息安全高地，必须也要建立自己的可信云平台

构建标准，从云计算节点可信、虚拟机可信、传输

可信、用户行为可信等多角度保障云基础设施的自

主、安全、可控，掌握芯片、云操作系统、网络服

务器等软硬件的核心技术，扼守我国关键信息基础

设施的安全大门。 

6  结束语 

可信云计算技术将可信计算理论及技术应用

于云平台的构建，以保证云平台的可信性，增加用

户对云计算技术的信任度。在可信云计算领域，国

内外已取得较好的研究成果，但是仍有许多遗留问

题尚待探讨，本文重点介绍了当前可信云计算技术

中可信计算、云计算相互融合、相互支持的方式，

分别围绕可信虚拟化、可信云平台构建和可信虚拟

机 3 个研究热点问题展开综述，以期为可信云计算

技术的未来研究做出一些有益的探索。 
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